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Los datos publicados tienen propésitos exclusivamente informativos. El Departamento Administrativo de la Funcién Pdblica no se hace
responsable de la vigencia de la presente norma. Nos encontramos en un proceso permanente de actualizacion de los contenidos.

DECRETO 1789 DE 2021
(Diciembre 21)

"Por el cual se reglamenta el articulo 18 de la Ley 2069 de 2020 y se adicionan los articulos 2.2.2.47.9 y 2.2.2.47.10 al Decreto 1074 de 2015, en
lo relacionado con el uso de la firma electrdnica y digital como una herramienta para facilitar la innovacién y la transformacion digital"

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En uso de sus atribuciones constitucionales y legales, en particular, las que le confiere el numeral 11 del articulo 189 de la Constitucién Politica,
el articulo 18 de la Ley 2069 de 2020, y

CONSIDERANDO

Que la Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones", introdujo en Colombia el principio de
equivalencia funcional de los mensajes de datos en el articulo 5 de la Ley, segtn el cual "no se negaran efectos juridicos, validez o fuerza
obligatoria a todo tipo de informacién por la sola razén de que esté en forma de mensaje de datos".

Que la firma digital estd definida en el literal c) del articulo 2 de la Ley 527 de 1999 en los siguientes términos: "Se entenderd como un valor
numeérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion".

Que la firma electrénica esta definida en el numeral 3 del articulo 2.2.2.47.1. del Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo, en los siguientes términos: "Métodos tales como, cddigos, contraserias, datos biométricos, o claves criptograficas
privadas, que permite identificar a una persona, en relacion con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente".

Que el articulo 2.2.2.47.4. del Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo establece que la
"firma electrénica se considerard confiable para el propdsito por el cual el mensaje de datos fue generado o comunicado si: 1. Los datos de
creacién de la firma, en el contexto en que son utilizados, corresponden exclusivamente al firmante, y 2. Si es posible detectar cualquier
alteracion no autorizada del mensaje de datos, hecha después del momento de la firma", por lo tanto, las firmas electrénicas deben garantizar
condiciones de autenticidad e integridad respecto a un mensaje de datos, de conformidad con los términos de la Ley 527 de 1999.

Que el documento CONPES 3620 de 2009, "Lineamientos de politica para el desarrollo e impulso del comercio electrénico en Colombia",
recomendé promover el uso de la firma electrénica como esquema alternativo de la firma digital. En ese sentido, establecié que "La firma digital
y la firma electrénica son formas de identificacion personal en el contexto digital, que pueden ser empleadas para cumplir funciones de
identificacién, de la integridad de un mensaje de datos y el no repudio del mismo. La firma electrénica es el concepto genérico a través del cual
se identifica un firmante asociado a un mensaje de datos y se entiende su aprobacion al contenido del mismo, mientras la firma digital es una
especie de firma electrénica".

Que el articulo 147 de la Ley 1955 de 2019, "Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 'Pacto por Colombia, Pacto por la
Equidad", establece que las entidades del orden nacional deberan incluir en su plan de accién el componente de transformacion digital,
siguiendo los estéandares que para tal efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Que las "Bases del Plan Nacional de Desarrollo 2018-2022: Pacto por Colombia, pacto por la equidad", documento que hace parte integral de la
Ley 1955 de 2019, establecen dentro del pacto VII "Por la por la transformacion digital de Colombia: Gobierno, empresas y hogares conectados
con la era del conocimiento" que es uno de los objetivos del Gobierno la promocién de la digitalizacién y automatizacién masiva de tramites, a
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través de la implementacién e integracion de los Servicios Ciudadanos Digitales, (carpeta ciudadana, autenticacién electrénica e
interoperabilidad de los sistemas del Estado), lo cual se hard de forma paralela a la definicién y adopcién de estandares tecnolégicos en el marco
de la garantia de seguridad digital.

Que la Ley 2069 de 2020, "Por medio de la cual se impulsa el emprendimiento en Colombia", en su articulo 18, le ordena al Gobierno nacional
reglamentar el uso de la firma electrénica y digital, para promover su utilizacién teniendo en cuenta las nuevas tecnologias e importancia de la
digitalizacién. En desarrollo de ese mandato, el Gobierno nacional se propone profundizar en el uso de las firmas electrdnicas integrandolas con
los Servicios Ciudadanos Digitales, para facilitar la relacién entre particulares y el Estado.

Que mediante el Decreto 620 de 2020 el Gobierno nacional establecié los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales. Dicho decreto subrogé el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, estableciendo las reglas y procedimientos a los que debian sujetarse las
entidades publicas para la prestacidén de dichos servicios. Desarrollo de lo anterior, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones expidié la Resoluciéon 2160 del 23 de octubre de 2020 adoptando los lineamientos técnicos y operativos que permitirian la
operatividad de esta nueva estrategia de relacionamiento entre el sector publico y la comunidad en general.

Que los Servicios Ciudadanos Digitales son un nuevo desarrollo tecnolégico enfocado en la transformacién digital de la administracién publica y
en la innovacion, por lo que es necesario reglamentar el uso de las firmas electrénicas y digitales generadas en el marco del Servicio de
Autenticacién Digital, de forma que contribuyan a la facilitacién de las relaciones entre el Estado y los particulares. Es asi como se busca
profundizar el uso de este tipo de firmas, de forma que los ciudadanos tengan una alternativa, adicional a las que se ofrecen en el mercado, para
suscribir, de forma electrénica, documentos y adelantar trdmites ante las entidades publicas. Los empresarios y emprendedores podran ahorrar
costos de transaccion asociados a la gestion de tradmites en el sector publico, haciendo uso de firmas electrénicas y digitales, tanto las que se
ofrecerdn en el marco de los Servicios Ciudadanos Digitales, como las ofertadas por cualquier tercero, teniendo en cuenta los principios de
equivalencia funcional y neutralidad tecnoldgica que rigen este tipo de firmas.

Que el presente acto administrativo fue publicado en la pagina web del Ministerio de Comercio, Industria y Turismo, en cumplimiento de lo
dispuesto el numeral 8 del articulo 8 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo y del articulo 2.1.2.1.14 del
Decreto 1081 de 2015, Decreto Unico Reglamentario del Sector Presidencia de la Republica.

En mérito de lo expuesto,
DECRETA

ARTICULO 1. Adiciénense los articulos 2.2.2.47.9 y 2.2.2.47.10 al Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo, en los siguientes términos:

"ARTICULO 2.2.2.47.9. Uso de firmas electrénicas y digitales como herramienta para la transformacién digital. En el proceso de transformacién
digital los servidores publicos, los particulares que cumplen funciones publicas o administrativas, respecto de estas, y, utilizardn firmas
electrénicas o digitales en el ejercicio de la actividad publica para lo cual se seguirdn las siguientes disposiciones:

1. Las autoridades determinaran el grado de confianza (muy alto, alto, medio y bajo) requerido para el proceso en el que se van a implementar
las firmas electrénicas o digitales, de acuerdo con lo sefialado en el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, y los lineamientos impartidos por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, asi como las normas que los modifiquen, adicionen o sustituyan.

2. Las firmas electrdnicas vinculadas al mecanismo de autenticaciéon de grado de confianza medio y alto podran ser suministradas por los
prestadores de Servicios Ciudadanos Digitales o por las entidades de certificacién digital en los términos regulados por la Ley 527 de 1999 y sus
normas reglamentarias.

3. Las firmas digitales vinculadas al mecanismo de autenticacién de grado alto de los Servicios Ciudadanos Digitales deberan ser suministradas
en los términos sefialados en la Ley 527 de 1999 y sus normas reglamentarias.

4. Las firmas electrénicas vinculadas al mecanismo de autenticacion muy alto de los Servicios Ciudadanos Digitales deberdn seguir los
mecanismos y disposiciones que establezca la Registraduria Nacional del Estado Civil en el marco de sus funciones.

La vinculacién al mecanismo de autenticacién se regird por las disposiciones que para tal efecto contiene el Titulo 17 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015 y los lineamientos impartidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, asi como las
normas que los modifiquen, adicionen o sustituyan.

PARAGRAFO 1. El Presidente de la Republica, los Ministros y los Directores de los Departamentos Administrativos podran utilizar firmas
electrénicas o digitales en el ejercicio de la actividad publica de manera gradual, de acuerdo con las politicas internas que para el efecto expidan
las entidades a su cargo. En todo caso, la firma de los actos administrativos que suscriba el Presidente de la Republica, se someterd a los
lineamientos que para el efecto establezca el Departamento Administrativo de la Presidencia de la RepuUblica.

PARAGRAFO 2. Los prestadores de Servicios Ciudadanos Digitales que oferten el servicio de autenticacién digital deberén estar integrados al
modelo de Servicios Ciudadanos Digitales definido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.
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PARAGRAFO 3. Cuando se trate de las firmas digitales a las que se refiere el numeral 3 de este articulo, las autoridades sometidas a la aplicacién
de la Politica de Gobierno Digital, sefialadas en el Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, asumiran los costos derivados de la
adquisicién y uso de esas firmas. En este caso, las entidades de certificacién digital, acreditadas ante el Organismo Nacional de Acreditacién de
Colombia - ONAC, no estaran obligadas a tramitar la habilitacién de que trata el articulo 9 de la Ley 2052 de 2020, salvo que presten servicios
ciudadanos digitales especiales y sin perjuicio de la obligacién de integracién al modelo de Servicios Ciudadanos Digitales vinculadas al
mecanismo de autenticacién en el grado de confianza nivel alto, de acuerdo con lo sefialado en los lineamientos impartidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, y las normas que la modifiquen, adicionen o sustituyan.

ARTICULO 2.2.2.47.10. Firma electrénica o digital en desarrollo de procedimientos y trémites administrativos. Para garantizar el derecho
establecido en el numeral 10 del articulo 5 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, las personas tienen
derecho a utilizar los mecanismos de autenticacién de que trata el Titulo 17 de la Parte 2 del Libro 2 del Decreto 1078 de 2015 y para ello
deberan realizar el registro del que trata el articulo 54 del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Las autoridades deberdn asegurar mecanismos suficientes y adecuados de acceso gratuito a los medios electrénicos, o permitir el uso
alternativo de otros procedimientos, de conformidad con lo sefialado en el articulo 53 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo."

ARTICULO 2. Vigencia y adiciones. El presente decreto rige a partir de la fecha de su publicacién y adiciona los articulos 2.2.2.47.9 y 2.2.2.47.10
al Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.

PUBLIQUESE Y CUMPLASE
Dado en Bogota D. C., a los 21 dias del mes de diciembre de 2021
EL PRESIDENTE DE LA REPUBLICA
(FDO.) IVAN DUQUE MARQUEZ
LA MINISTRA DE COMERCIO, INDUSTRIA'Y TURISMO,
MARIA XIMENA LOMBANA VILLALBA
LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES,

CARMEN LIGIA VALDERRAMA ROJAS

Fecha y hora de creacion: 2024-04-22 16:11:13
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